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Цель исследования – разработка теорети-
ко-методологических оснований обеспечения 
информационно-психологической безопасно-
сти молодежи в условиях когнитивной войны.

Методология исследования включает сле-
дующие подходы: 1) трансдисциплинарную 
методологию, применяемую к анализу вза-
имодействия современных информацион-
но-коммуникационных технологий (ИКТ) 
с человеческим сознанием – данный подход 
позволяет выявить инвариантные когнитив-
ные практики в традиционной системе отече-
ственного образования, раскрывающие меха-
низмы обеспечения безопасности молодежи 
в условиях когнитивной войны с Западом; 2) 
концепцию новых карт психологии, интер-
претирующую развитие личности как фор-
мирование будущих образов мира в условиях 
информационно-сетевого общества; 3) фи-
лософию катастроф, объясняющую геополи-
тическую детерминацию гибридных войн, в 
том числе информационно-психологических 
операций, направленных на трансформацию 
менталитета российской молодежи. Кроме 
того, в исследовании используется парадигма 

Objective of the study is to develop theoretical 
and methodological foundations for ensuring 
information-psychological security of youth in 
the context of cognitive warfare.

Methodological basis of the study includes 
the following approaches: 1) Transdisciplinary 
methodology applied to analyze the interaction 
between modern information and communication 
technologies (ICTs) and human consciousness. 
This approach identifies invariant cognitive 
patterns in Russia’s traditional education system 
that reveal protective mechanisms for youth in 
conditions of cognitive warfare with the West. 
2) The concept of new psychological maps, 
interpreting personality development as the 
formation of future world images in information-
network societies. 3) The philosophy 
of catastrophes, explaining geopolitical 
determinants of hybrid wars, including 
information-psychological operations aimed at 
transforming the mentality of Russian youth. 
Additionally, the study employs the paradigm of 
non-Markovian processes to analyze continuity 
in intergenerational dynamics.
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немарковских процессов, обеспечивающая 
анализ преемственности в межпоколенческой 
динамике.

Результаты исследования. В основе иссле-
дования лежит трансдисциплинарная мето-
дология, позволяющая вычленить инвариант 
в новых картах психологии. Это дает воз-
можность обнаружить за инновационными 
образовательными практиками и проектами, 
направленными на воспитание молодежи в 
условиях новых динамико-топологических 
факторов (Интернет, цифровизация повсед-
невной жизни), культурные традиции россий-
ской цивилизации, где мотивация служения 
Родине сочетается с всемирным характером 
современности нашей эпохи. Исследование 
также опирается на философскую концеп-
цию катастроф, рассматриваемую в парадиг-
ме немарковских процессов и выявляющую 
преемственность поколений российского 
государства-цивилизации; закон меры диа-
лектико-материалистической философии и 
концепцию вероятностей на основе матема-
тической теории меры, что позволяет пред-
ложить новую интерпретацию человеческо-
го сознания и психики; концепцию развития 
личности как формирования будущих образов 
мира, обеспечивающую внутренний диалог и 
взаимодействие с другими индивидами, что 
составляет основу информационно-психоло-
гической безопасности молодежи России.

Перспективы исследования. Представлен 
диапазон методологий, который дает возмож-
ность обеспечить информационно-психоло-
гическую безопасность молодежи в условиях 
когнитивной войны Запада против России.

Ключевые слова: человек, информация, ког-
нитивные методологии исследования, транс-
дисциплинарная методология, сознание че-
ловека, немарковская парадигма, гибридная 
война, информационно-психологические 
операции

Results of the study. The research is based on 
a transdisciplinary methodology that enables the 
extraction of invariants within new psychological 
maps. This approach makes it possible to 
discern, behind innovative educational practices 
and youth development projects operating 
under new dynamic-topological factors (the 
Internet, digitalization of everyday life), the 
cultural traditions of Russian civilization. These 
traditions combine motivation to serve to the 
Motherland with the universal character of our 
contemporary era. The research also relies on: the 
philosophical concept of catastrophes, examined 
through the paradigm of non-Markovian 
processes, which reveals intergenerational 
continuity within Russia’s state-civilization; 
the law of measure from dialectical-materialist 
philosophy; probability concepts based on 
mathematical measure theory, together enabling 
a new interpretation of human consciousness and 
psyche; the concept of personality development 
as the formation of future world images, which 
ensures internal dialogue and interaction with 
others, forming the foundation of information-
psychological security for Russian youth.

Prospects of the study. The presented range of 
methodologies provides the capability to ensure 
information-psychological security of youth 
in conditions of the West’s cognitive warfare 
against Russia.

Keywords: human being, information, cognitive 
research methodologies, transdisciplinary 
methodology, human consciousness, non-
Markovian paradigm, hybrid warfare, 
information-psychological operations
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Введение
Современные геополитические изменения активизировали гибридную 

войну Запада против России на всех уровнях, что особо актуализировало 
проблему безопасности молодежи. Значительные сдвиги на международной 
арене – ослабление финансовой мощи США, рост экономического влияния 
Китая и усиление военного потенциала России – обострили борьбу сверх-
держав за доминирование в Евразии. Это соперничество носит принципиаль-
но иной характер по сравнению с традиционным противостоянием Запада и 
Востока XX – начала XXI веков.

Как отмечает американский историк Хэл Брэндс в монографии «The 
Eurasian Century: Hot Wars, Cold Wars and the Making of the Modern World» 
(Brands, 2025), Евразия представляет собой стратегический центр мировой 
политики: «Основная часть населения планеты, промышленная мощь и во-
енный потенциал сосредоточены на этом суперконтиненте... Именно поэто-
му мир был взбудоражен борьбой за него» (Brands, 2025. P. 5). Евразийский 
ландшафт исторически динамичен: если ранее центром силы была Западная 
Европа, то после Второй мировой войны экономический центр тяжести сме-
стился на Восток. Однако Евразия остается ключевой ареной геополитиче-
ского соперничества, где сосредоточены мощнейшие государства мира и раз-
ворачиваются определяющие конфликты современности.

Как отмечает Х. Брэндс, события февраля 2022 года стали «историческим 
переломным моментом», ознаменовав наступление «второго евразийского 
века» (Brands, 2025. P. 154). Это свидетельствует, что пост-холодная война 
развивается вопреки ожиданиям западного сообщества во главе с США, чье 
демократическое доминирование постепенно ослабевает. Победа западного 
блока в холодной войне создала беспрецедентный дисбаланс сил, сравнимый 
лишь с Pax Romana. Однако завершение противостояния изменило мировую 
архитектуру: США, стремящиеся сохранить гегемонию, сталкиваются с пе-
реходом от однополярного к многополярному мироустройству. Этот процесс 
сопровождается третьей гибридной мировой войной, потенциально способ-
ной перерасти в открытый вооруженный конфликт. В данном случае следует 
дифференцировать гибридную войну на следующие иерархические уровни:

1) информационно-психологические операции (ИпсО), осуществляющи-
еся на тактическом/оперативном уровне, где применяются целенаправленная 
дезинформация, манипуляция фактами, создание ложных нарративов, ис-
пользование ботов и троллей в соцсетях, психологические приемы воздей-
ствия и пр., чтобы изменить измеримое поведение целевой аудитории в кра-
ткосрочной или среднесрочной перспективе;

2) когнитивная война, которая носит стратегический характер, когда це-
левой функционал состоит в кардинальном изменении процесса мышления и 
восприятия реальности, снижении критического анализа происходящих со-
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бытий у широких слоев населения и элит в долгосрочной перспективе путем 
подрыва доверия к институтам, фактам, собственной идентичности и ценно-
стям, что достигается при помощи долгосрочного применения ИпсО, эксплу-
атации когнитивных искажений, культивирования постправды;

3) ментальная война ведется на цивилизационном и культурно-идеологи-
ческом уровне с целью переформатирования фундаментальных культурных, 
ценностных, исторических и идентификационных основ целого общества, 
народа или цивилизации, что требует ведения всеобъемлющей, длительной 
когнитивной войны, нацеленной на ядро культуры (переписывание истории, 
атака на язык и пр.) (Claverie, Cluzel, 2022; Marjanović, Smiljanic, 2025).

Проблема обеспечения информационно-психологической безопасности 
молодежи и защиты ее от негативного когнитивного воздействия критически 
важна для сохранения суверенитета России. Как отмечает психолог Е. Джу-
ра (Джура, 2023), современная информационная среда превратилась в поле 
«войны за мнения, убеждения и авторитеты». В подтверждение он ссылается 
на документ НАТО «Когнитивная война: Будущее когнитивного доминиро-
вания» (2021), где генерал-майор Ф. Монтоккио характеризует когнитивную 
войну как высшую форму манипуляции сознанием, позволяющую влиять на 
поведение индивидов и групп для получения стратегических преимуществ. 
Ключевые аспекты такого типа войны: поле битвы – человеческое сознание 
(концепция, разработанная американским полковником Александером в кон-
це XX века); цель – трансформация менталитета для провоцирования де-
структивных действий против российской государственности; уникальность 
– одновременное воздействие на индивидов и массовые группы; гибридный 
характер – взаимодействие естественного и искусственного интеллектов в 
формировании общественного сознания. Как подчеркивает Джура, эта «бит-
ва за умы» охватывает все сферы общества, включая безопасность и оборону, 
что требует комплексных мер противодействия (Джура, 2023).

В связи с этим целью нашей статьи является разработка теоретико-ме-
тодологических оснований обеспечения информационно-психологической 
безопасности молодежи в контексте когнитивной войны. Исследование на-
правлено на анализ механизмов защиты сознания от деструктивного воздей-
ствия западного искусства, основанного на неолиберальных и трансгумани-
стических концепциях; определение возможностей использования современ-
ных медиатехнологий, трансмедийных нарративов и сетевых коммуникаций 
в обеспечении информационно-психологической безопасности; разработку 
подходов к социализации молодежи с опорой на гуманистические принципы 
российской цивилизационной педагогики.     

Методология
Существенным в адекватном решении проблемы обеспечения информа-

ционно-психологической безопасности молодежи России в условиях когни-
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тивной войны со стороны Запада является такой закон материалистической 
диалектики, как закон меры, с которым опосредовано связана более конкрет-
ная математическая теория меры, чье использование в социально-гуманитар-
ных исследованиях позволяет оценить уровень безопасности информацион-
но-психологической безопасности молодежи России. Весьма значимую роль 
играет трансдисциплинарная методология исследований влияния инфор-
мационно-психологических операций и когнитивных практик на сознание 
молодежи России. Она дает возможность выделить в разнообразии приме-
няемых Западом средств воздействия на сознание молодых людей инвари-
ант (Поликарпова, 2011). Так, выдающийся отечественный нейрофизиолог  
Н. Бехтерева на следующем примере объясняла действенность трансдисци-
плинарного подхода: согласно ее концепции мозг человека функционирует в 
соответствии с жесткой подпрограммой (она необходима для существования 
человека) и мягкой программой (она позволяет человеку адаптироваться к 
изменяющемуся окружению), причем их соотношение равно примерно две 
трети к одной трети (это соотношение наблюдается в самых разных сферах 
жизни общества). В плане нашей тематики трансдисциплинарная методоло-
гия оказывает помощь в раскрытии механизмов соотношения новейших тех-
нологий информационно-сетевого социума и традиционных ценностей циви-
лизации России (Асмолов, 2025).       

Другим теоретико-методологическим основанием исследования пробле-
мы информационно-психологической безопасности молодежи России явля-
ется использование парадигмы немарковских процессов. Первоначально эта 
парадигма была разработана для физических процессов – именно об этом 
идет речь в монографии А. Н. Морозова и А. В. Скрипкина «Немарковские 
физические процессы», в которой подробно проанализированы физические 
процессы с долговременной памятью (броуновское движение, диффузии и 
теплопроводность и пр.) (Морозов, Скрипкин, 2018). Однако затем парадигма 
немарковских процессов стала применяться и в исследовании социально-гу-
манитарных дисциплин, потому что социальные системы тоже обладают па-
мятью. Бесспорно то, что социально-историческая память играет немалую 
роль в жизнедеятельности различных социумов и цивилизаций, в формиро-
вании психологических установок, ментальных построений и ценностных 
ориентаций общественных систем и индивидов. Примерами являются кон-
цепции постгуманизма, постправды, неолиберализма, постмодернизма и др., 
которые по своей сути характеризуются когнитивными искажениями.

Весьма существенным теоретико-методологическим основанием высту-
пает теория катастроф, разработанная в космологии, математике, социологии, 
психологии и современной философии. Отечественный физик М. П. Хван в 
книге «Неистовая Вселенная: От Большого взрыва до ускоренного расшире-
ния, от кварков до суперструн» показывает, что Вселенная на своем фунда-
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ментальном уровне материи содержит в себе врожденную нестабильность 
всего неисчерпаемого мира (Хван, 2014). Именно катастрофа представляет 
собой одну из могущественных категорий вместе с хаосом, турбулентностью, 
бифуркацией, коллапсом, сингулярностью и пр. в мировоззрении. В рамках 
нашего исследования существенной является разработанная выдающимся 
французским математиком-топологом Р. Томом теория катастроф, в которой 
поскольку бесконечный мир представляет собой вихревое движение, по-
стольку и деятельность человека, и его сознание носят катастрофический ха-
рактер (Том, 2002. Гл. 13). С теорией катастроф Р. Тома перекликается и под-
ход к социальному миру современного французского философа Жан-Пьера 
Дюпюи, согласно которому именно человеческое видение глобальных ката-
строф является определяющим фактором современного состояния социумов 
и индивидов (Дюпюи, 2019). На наш взгляд, катастрофический характер со-
циоприродного мира следует принимать во внимание как методологическое 
основание аналитического рассмотрения информационно-психологической 
безопасности молодежи России в контексте когнитивной войны.

Наконец, весьма существенным теоретико-методологическим основани-
ем является искусство как особый вид коммуникации, занимающее важное 
место в современном обществе высоких технологий и насчитывающее свы-
ше 300 направлений и более 10 000 представителей, благодаря чему само об-
щество превращается в шедевр искусства (В. В. Бранский). Особое значение 
приобретают цифровые формы искусства (интернет-арт, фиджитал-искус-
ство), интерактивные практики, вовлекающие зрителя в соавторство (Демпси, 
2017; Ерохин, 2011).  Ключевое значение имеет двойственная роль современ-
ного искусства: западные арт-практики активно применяются как инструмент 
информационно-психологического воздействия и трансформации ценностных 
ориентиров российской молодежи, отечественное искусство обладает потен-
циалом для формирования защитных механизмов сознания и укрепления ин-
формационно-психологической безопасности молодого поколения.   

Основные результаты
В условиях цифровизации и глобального соперничества между Западом 

и незападными странами (глобальным Севером и Югом) особую значимость 
приобретают методы «мягкой» и «умной» силы, а также информационно-пси-
хологические операции, составляющие основу когнитивной войны. Как от-
мечает Джура (Джура 2023. С. 5), эти методы включают целенаправленную 
дезинформацию и дестабилизацию, направленные на размывание ценност-
ных ориентиров и манипуляцию общественным сознанием.

Особую опасность представляет попытка навязать российской молоде-
жи либеральную идеологию финансового капитализма с его антигуманным 
принципом «деньги – все, человек – ничто». Конечная цель таких манипу-
ляций – дестабилизация российского государства с последующим доступом 
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к его природным ресурсам. Одним из ключевых инструментов этого воздей-
ствия является феномен «постправды», где знание используется исключи-
тельно как инструмент борьбы за власть. Британский социолог С. Фуллер в 
работе «Постправда: Знание как борьба за власть» (Фуллер, 2021) прослежи-
вает генезис концепции постистины в западной мысли – от Платона до Виль-
фредо Парето. Последний, анализируя циркуляцию элит («львов» и «лис»), 
показал, как конкуренция за власть порождает стратегии дискредитации че-
рез ложные нарративы. Фуллер демонстрирует, что постправда замещает ре-
альность симулякрами, подрывая доверие к институтам знания; опирается на 
эмоциональные манипуляции, а не факты; технологически усиливается циф-
ровыми медиа, распространяющими фейки, теории заговоров и дезинфор-
мацию (Фуллер, 2021). Как отмечается в исследовании «Фейки: траектория 
лжи» (Фейки… 2023), эти практики стали инструментом «цветных револю-
ций», требующих системы контрдиффамационных мер, упреждающего про-
тиводействия и защиты сознания молодежи от деструктивного воздействия.

Обеспечение информационной безопасности российского общества 
в целом и молодежи в частности требует критического осмысления фило-
софского трансгуманизма как продукта либеральной идеологии. Это тече-
ние, возникшее в условиях антропологического кризиса Запада, подменяет 
традиционное понятие человека концепцией «постчеловека». В противовес 
этой тенденции российская социально-гуманитарная мысль (Шкуренко и др., 
2021) предлагает критический анализ трансгуманистических концепций, аль-
тернативные модели развития, основанные на традиционных ценностях рос-
сийской цивилизации, сохранение гуманистической парадигмы в условиях 
технологических изменений.

На наш взгляд, экспертному сообществу России необходимо выявлять 
значимость гуманистической сути человека на основе достижений психоло-
гии и философии (а также других дисциплин современного знания). В этом 
плане представляет немалый интерес книга выдающегося российского пси-
холога А. Асмолова «Психология достоинства: Искусство быть человеком», 
где автор исследует ключевые экзистенциальные вопросы: как сохранить че-
ловечность в мире конформизма и утилитарности? Почему социальное раз-
нообразие критически важно для устойчивого развития? Как трансформиро-
вать конфликты в сотрудничество? Почему утрата смысла страшнее смерти? 
Как раскрыть личный потенциал и помогать в этом другим? (Асмолов, 2025). 
А. Асмолов утверждает, что человечество в перспективе перейдет от доми-
нирующей сегодня культуры обезличивания и унификации к культуре досто-
инства, чьими смысловыми координатами являются ценность жизни и непо-
вторимость каждого и право личности на независимый выбор своей судьбы. 
Отметим, что ключом размышлений А. Асмолова является диалог между раз-
ными индивидами, трансформирующийся во внутренний диалог человека, 
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диалог как столкновение различных логик мышления, что позволяет проти-
вопоставить принципу унификации принцип разнообразия. Для реализации 
данного принципа в процессе социализации молодежи следует опираться не 
на единую психологическую парадигму, а на множественность психологи-
ческих подходов, каждый из которых представляет собой самостоятельную 
концептуальную конструкцию (концепция новых карт психологии).

Именно принцип необходимого разнообразия позволяет адекватно ре-
шить проблему преемственности поколений, когда старшее поколение при-
держивается представлений о традиционных ценностях, а молодое поколение 
действует в мире социальных сетей, клипового мышления, цифровых техно-
логий, искусственного интеллекта, интернета, наращивая свой социальный 
капитал в информационно-сетевом социуме. На основе этой проблемы пре-
емственности поколений А. Асмолов выставляет свой гамбургский счет, ког-
да подчеркивает, что за инновациями нынешнего общества просматривается 
традиция исторической России (Асмолов, 2025. С. 204). Он подчеркивает, что 
за делами и проектами новаторских школ, «силиконовых долин», бизнес-ин-
кубаторов, в которых формируется инновационное поведение молодого поко-
ления, просматривается, например, проект Царскосельского лицея. Согласно 
А. Асмолову, Царскосельский лицей представлял собой своеобразный куль-
турный инкубатор, в котором мотивация служения Отечеству сочеталась с 
мотивацией любви к свободе и чувством исторического времени (Асмолов, 
2025. С. 204).    

Безусловно, обеспечение информационно-психологической безопасно-
сти молодежи России связано с переходом от культуры полезности к культу-
ре достоинства (очевидно, что и весь Незападный мир примет этот переход в 
будущем). А. Асмолов утверждает, что психология достоинства представляет 
собой искусство быть человеком. В ней исходным пунктом выступает пони-
мание преобразующей силы искусства как сотворения человечного в чело-
веке, о чем писали в своих трудах Л. Выготский, А. Леонтьев и А. Лурия. 
Следует не забывать тот факт, что информационное пространство выполняет 
стратегические функции при помощи художественных коммуникаций, а так-
же иногда серьезных новостных коммуникаций. В современной когнитивной 
войне манипулируют информационным пространством путем его «искривле-
ния», что дает возможность внедрять чужую модель мира в общественное 
сознание со всеми вытекающими отсюда негативными последствиями (По-
ликарпов, Поликарпова, 2020. С. 243). Вполне логично, что искусство высту-
пает одним из самых мощных, действенных инструментов переориентации 
сознания молодежи России на ценности современного Запада (Поликарпов, 
Поликарпова, 2021. С. 97). В данном случае применяется весь диапазон про-
изведений искусства – от продукции голливудской фабрики грез до много-
пользовательских компьютерных игр, – на что по заказу Пентагона и ЦРУ 
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тратятся огромные финансовые средства (Поликарпов, Поликарпова, 2021. 
С. 98). Власти России обращают внимание на значимость произведений ис-
кусства в когнитивной войне Запада со стороны России. В молодежном жур-
нале «Разведчик» подчеркивается, что «роль искусства состоит в том, что-
бы  давать человеку красоту: мира, природы, самого человека, его души», 
что в условиях, когда культура становится одной из основных сфер развя-
занной против России когнитивной войны, все чаще поднимается вопрос о 
культурном суверенитете1. Тезис, выдвинутый директором Службы Внешней 
разведки С. Нарышкиным – «Разведка – это сама жизнь»2, получает особое 
звучание в контексте информационно-культурного противоборства. Произве-
дения искусства в этой перспективе могут рассматриваться как важнейший 
ресурс «мягкой силы», поскольку они кодируют базовые культурные смыс-
лы, транслируют ценностные установки, формируют эстетические и миро-
воззренческие предпочтения молодежи. В произведениях искусства психиче-
ские образы приобретают конкретность, поскольку человек мыслит образа-
ми, что оказывает мощное воздействие на эмоциональную сферу молодежи. 
Именно поэтому современные психологи и психотерапевты уделяют особое 
внимание молодым людям, подвергшимся влиянию западных произведений 
искусства, содержащих «программные закладки» в виде чуждых ценностей 
и ментальных установок. В результате подобного воздействия молодежь ри-
скует трансформироваться в деструктивный элемент общества (Поликарпов, 
Поликарпова, 2020. С. 253). Поскольку западные медиапродукты с их де-
структивными образами способны наносить молодежи арт-травмы, форми-
руя искаженное восприятие реальности, перед арт-терапевтами встает особая 
задача. Им приходится не просто работать с последствиями таких психоэ-
моциональных повреждений, а активно приобщать пострадавших молодых 
пациентов к созидательной практике. Через арт-терапию, вовлекающую их в 
процесс сотворчества, пациенты постепенно трансформируются из пассив-
ных потребителей деструктивных образов в активных создателей собствен-
ных произведений изобразительного искусства (Рубин, 2017). Очевидно, что 
российскую молодежь необходимо активно вовлекать в создание произведе-
ний фиджитал-искусства, основанных на традиционных ценностях. Их ос-
воение позволяет молодым людям ориентироваться в будущем, опираясь на 
инварианты всей истории культуры и искусства, а также на культурный код 
России. Данный код, описываемый парадигмой немарковских процессов, со-
ставляет фундамент информационно-психологической безопасности молоде-

1 Ильин В., Мичурина А. Искусство разведки. Никас Сафронов // Разведчик. – 2024. –  
№ 1. Март. – С. 92–97. – URL: http://svr.gov.ru/upload/iblock/8dc/Razvedchik_6_New.pdf (дата 
обращения: 27.06.2025).

2 Нарышкин С. Разведка – это сама жизнь // Разведчик. – 2024. – № 4. Декабрь. – С. 2– 
9. – URL: http://svr.gov.ru/upload/iblock/3d7/10122024r.pdf (дата обращения: 27.06.2025).
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жи в условиях современной когнитивной войны. Своеобразие культурного 
кода России состоит в том, что он включает в себя: власть над пространством, 
в том числе и над космическим (сущность кода); патернализм государства; 
феномен «воли», связанный с понятиями «справедливость»  и «совесть»; 
войну как постоянное  состояние  России; выносливость и выживаемость в 
любых условиях; коллективизм и готовность к жертвенности; героический 
патриотизм; необыкновенную изобретательность и смекалку; крайность во 
всех областях жизни (Поликарпов и др., 2022. С. 173–182). Культурный код 
России, эволюционируя параллельно развитию страны, интегрирует в себя 
элементы как западных, так и восточных культурных парадигм, одновремен-
но включая новые ценности и реалии современной российской действитель-
ности. Данную динамику необходимо учитывать при разработке стратегий 
информационно-психологической безопасности в условиях когнитивного 
противоборства. Также здесь следует учитывать современные медиатехноло-
гии, трансмедийные нарративы и навыки, гуманизируя их в соответствии с 
ценностями цивилизации России (Архангельский, Новикова, 2023). Это дает 
возможность эффективно обеспечивать информационно-психологическую 
безопасность молодежи России в условиях когнитивной войны, потому что 
можно вести борьбу с Западной информационной машиной посредством соб-
ственных «альтернативных фактов» и культурных кодов.

Заслуживает внимания применение теории катастроф для обеспечения 
информационно-психологической безопасности молодежи России в контек-
сте когнитивной войны. Поскольку деятельность человека и его сознание по 
своей природе носят катастрофический характер, это привело к возникно-
вению на Западе культурного мутанта, обладающего способностью иначе 
чувствовать, иначе воспринимать мир и других людей, что формирует у них 
новые формы поведения. В результате происходит замещение нормального 
поведения ненормальным, патологическим. «Сегодня такой культурный му-
тант и адекватная ему культура широко представлены на Западе, и именно 
их глобалистские элиты Запада пытаются распространить по всему миру» 
(Поликарпов и др., 2022. С. 219). Такое состояние культуры и человека на За-
паде обусловлены воплощением формулы XXI столетия «все возможно», что 
влечет за собой новые формы деструктивной деятельности. Как отмечают  
В.  И. Немчина и С. А. Чурилов, агрессивная цифровая среда создает «па-
радокс прогресса»: технологические возможности сопровождаются ценност-
ным регрессом. Это проявляется в нормализации кибербуллинга, распростра-
нении дезинформации и манипулятивных практик, особенно среди молодежи 
до 24 лет. Исследователи подчеркивают, что подобные явления требуют си-
стемных мер защиты, включая развитие медиаграмотности и критического 
мышления, так как традиционные механизмы фильтрации контента демон-
стрируют ограниченную эффективность (Немчина, Чурилов, 2025).
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В таком контексте информационно-психологическая безопасность может 
быть обеспечена использованием психотехнологий, созданных основателем 
Института компьютерных психотехнологий РАЕН И.  В.  Смирновым. Эти 
психотехнологии позволяют осуществлять компьютерный психосомантиче-
ский анализ и психокоррекцию на неосознаваемом уровне (Смирнов и др., 
1995). Использование этих психотехнологий своевременно именно сейчас, 
когда на Западе разработаны цифровые технологии, которые способны образ-
но говоря «залезть под кожу» человека, что дает возможность управлять по-
ведением этого человека со всеми вытекающими негативными социальным и 
культурными последствиями.  

Для комплексной оценки эффективности защиты молодежи от когни-
тивных угроз предлагается применить вероятностный подход, основанный 
на математической теории меры. Как отмечает П. Халмош (Халмош, 2003), 
классическая теория вероятностей, работающая с конечными множествами 
событий, в современных условиях требует расширения до сигма-алгебр, зам-
кнутых относительно счетных операций. Это позволяет переосмыслить такое 
ключевое понятие, как «случайная величина», которое трактуется как изме-
римая функция на пространстве с мерой (Халмош, 2003. С. 160), при этом 
вероятностные оценки дополняются количественным анализом булевых ал-
гебр. Появляется возможность: создать методологический аппарат для мно-
гомерных измерений психологической устойчивости, определения пределов 
воздействия информационных операций, анализа сложных нелинейных зави-
симостей в когнитивных процессах; разработать критерии оценки пороговых 
значений информационного воздействия, эффективности защитных механиз-
мов, устойчивости сознания к манипуляциям. Данный подход, сочетающий 
философский закон меры, математическую теорию вероятностей и современ-
ные алгебраические методы, позволяет перейти от качественных оценок к 
точным количественным измерениям в области информационно-психологи-
ческой безопасности.

Перспективы исследования
Полагаем, что для дальнейших исследований в области решения фунда-

ментальной проблемы информационно-психологической безопасности сле-
дует применять системы искусственного интеллекта, способные нейтрали-
зовать влияние цифровых технологий, которые дают возможность «залезать 
под кожу» человека.

Заключение
Представлен комплекс методологических подходов, выполняющих эв-

ристическую функцию в решении задач обеспечения информационно-пси-
хологической безопасности российской молодежи в условиях когнитивного 
противоборства с западными странами, что имеет ключевое значение для со-
хранения российской государственности как уникальной цивилизации.
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